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CYBERSECURITE
CYBERSECURITE INDUSTRIELLE POUR PUBLIC D’INFORMATICIENS

OBJECTIFS

OBJECTIFS PEDAGOGIQUES

Appréhender les enjeux de la cybersécurité dans la production industrielle (manufacturing, production et distribution d’énergie,
traitement d’eau, etc.) . Identifier les menaces sur les systémes de contrdle-commande industriels. Evaluer, vérifier et valider le niveau
de sécurité. Identifier les vulnérabilités et renforcer les systemes existants.

Mettre en ceuvre des solutions afin d'éviter les intrusions extérieures, déjouer les cyberattaques

Fournir un socle de connaissances aux informaticiens afin de leur permettre de travailler en collaboration avec les automaticiens

CONTENU PEDAGOGIQUE

Jour 1

» Définitions des différentes types de systemes de controle-commande industriels

» Principaux organes d’un systéme de contrdle-commande industriel : Automate Programmable Industriel (API/PLC), capteurs /
actionneurs, SCADA, Historian, poste d'ingénierie, MES, RTU, IED, etc.

» Les langages de programmation d’'un PLC

» Les protocoles et bus de terrain

» Les architectures réseaux classiques d'un systeme industriel :

» Introduction a la SGreté De Fonctionnement (SDF)

» Panorama des normes et standards

Jour 2

Enjeux de la cybersécurité industrielle

v

Etat des lieux et historique

v

Dualité Sreté De Fonctionnement (SDF) et cybersécurité industrielle

v

Exemples d'incidents sur les systemes industriels

v

Les vulnérabilités et vecteurs d'attaques classiques

v

Panorama des normes et standards

v

En France, la Loi de Programmation Militaire (LPM)

v

Le projet de cybersécurité du systéme industriel
Les recommandations de 'Agence Nationale de la Sécurité des Systémes d’Informations (ANSSI)
Etat des lieux des équipements et produits de cybersécurité : apports et limites

v v v v

Exercices et travaux pratiques
VALOR

Coordonnées

CPE Lyon Formation Continue
41 rue Garibaldi - 69006 LYON
04.72.32.50.60

contact@cpe-formation.fr

cpe-formation.fr

DUREE

3jours
21 heures

4

SESSIONS
Nous consulter

»

FRAIS D’INSCRIPTION
(DEJEUNER INCLUS)

2160 € HT

210308

PREREQUIS & PUBLIC
CONCERNE

Techniciens et ingénieurs
chargés de concevoir les
architectures réseaux,
d'assurer la sécurité des
systemes d'information et
U'exploitation des
équipements en réseau.
Connaissances
techniques dans le
domaine de l'informatique
des systemes
d'information : SSI.
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